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Apresentacao

Nesta aula, continuaremos a estudar o modelo de referéncia OSI, agora as
camadas 4 a 7. Vimos na aula anterior que as camadas 1 a 3 tratam basicamente das
fun¢des dos hardwares da rede, como a transmissdo fisica (camada 1 - fisica); do
controle de acesso ao meio fisico (camada 2 - enlace); e encaminhamento de
pacotes entre redes distintas (camada 3 - rede). As camadas seguintes, 4 a 7, tratam
mais da parte dos softwares de rede, isto €, dos protocolos de rede utilizados pelas
aplicagbes que se comunicam via Internet. Também veremos um padrdo para
protocolos em camadas, que é a familia de protocolos TCP/IP usada na Internet.

Objetivos

e Conhecer a camada de transporte, de sessao, de apresentacdo e
de aplicacdo do modelo de referéncia OSI.

e Conhecer o modelo TCP/IP e entender como ele se relaciona
com o modelo OSI.

e Conhecer alguns protocolos da familia TCP/IP.



Camada de Transporte

Até esse momento, as funcdes implementadas pelas camadas estudadas (fisica,
enlace e rede) estavam preocupadas em fazer a informacdo transmitida chegar a
maquina destino. Como vocé viu, o servi¢co fornecido pela camada de rede permite o
envio de informacgdes entre duas maquinas em redes diferentes. O principal objetivo
da camada de transporte (quarta camada) é abstrair os detalhes de funcionamento
das redes, permitindo que as aplicacdes usem o0s servicos de comunicacdo
oferecidos por essas redes assim como usariam uma transportadora de
encomendas. Desta forma, ao desenvolvermos um programa que precisa transmitir
informacdes pela rede, utilizaremos as bibliotecas de programacdo que interagem
com a camada de transporte, usando fun¢des bem simples como enviar (dados) e
receber (dados). Obviamente, por fazer parte do sistema operacional, a camada de
transporte € um software instalado na maquina.

Nao é funcdao da camada de rede garantir a entrega dos pacotes, além do que os
pacotes podem chegar no destino fora da ordem de envio. Desse modo, € funcdo da
camada de transporte fornecer esses recursos caso eles sejam necessarios,
podendo também realizar controle de fluxo. Veja que controle de erros e de fluxo
também podem ser servicos oferecidos na camada de enlace, no entanto essas
opera¢des eram realizadas para um enlace isoladamente, enquanto aqui ela é
realizada fim a fim. Na camada de transporte, se a mensagem passada para ser
transmitida for muito grande, a camada pode optar por dividi-la em partes menores
para que sejam transmitidas separadamente.

Uma mesma maquina pode ter mais de uma implementacdo (protocolo) de
camada de transporte instalada e cada aplicacdo pode usar o protocolo que quiser.
Isso € importante porque as aplicacdes tém caracteristicas diferentes. Para uma
aplicacdo, a perda de um pacote pode ndo ser importante, como € o caso de
aplica¢Bes que transmitem voz, mas para outras aplicagdes isso seria inaceitavel, de
modo que o pacote perdido precisaria ser retransmitido. Naturalmente, uma
aplicacdo s6 consegue se comunicar com outras que utilizem a mesma camada de
transporte.



Até agora, falamos sempre em enderecos para identificar computadores (ou
placas), mas precisamos de uma forma de identificar para qual aplicacdo as
informagdes transmitidas sdo destinadas. Em um computador existem varias
aplicacdes sendo executadas (por exemplo, o navegador no qual paginas web sao
visualizadas e o Skype, que permite a conversacdo entre duas ou mais pessoas).
Desse modo, quando a camada de transporte recebe um pacote, ela precisa saber
para qual das aplica¢gdes deve entrega-lo. A PDU da camada de transporte possui um
dos seus campos de cabecalho destinado a essa finalidade. Conforme foi mostrado
na aula anterior no Quadro 1, a PDU da camada de transporte se chama segmento.

Camada de Sessao

A quinta camada é a de sessdo. O objetivo da camada de sessao é prover
suporte para que os usuarios consigam fazer a sincronizacdo de seus dialogos e
gerenciar a troca de informacdes. Para possibilitar que esses dialogos ocorram, ela
cria uma conexao légica chamada de conexdo de sessao, que fica responsavel por
fornecer varios servicos que irdo estruturar o didlogo entre as aplicacdes.

Assim, a camada de sessdao tem a capacidade de proporcionar que dois
computadores diferentes rodando aplicagbes possam estabelecer uma sessao de
comunicacdo. Durante essa sessao, as aplicacbes “conversam” e decidem como sera
feita a transmissdo dos dados e colocam pequenas marcac¢des nos dados que serdao
transmitidos. Como nds sabemos, pode haver falha na rede durante a transmissao.

Entdo, o que ocorre? Tera que ser feita a transmissdo desde o inicio?

A resposta € ndo. Lembra das marcacBes colocadas nos dados? Elas serao
usadas para saber até onde as informacgdes ja foram transmitidas, sendo assim, a
transmissao recomeca do ponto onde parou, ou seja, da ultima marcac¢do recebida
com sucesso.



A funcionalidade de controle de sessdo dos usuarios € muito importante para as
aplicacdes de redes. Muitas aplicacBes de rede sao multiusuarios, isto é, servem a
diversos usuarios simultaneamente. Um exemplo de aplicagdo deste tipo é o Skype,
em que O usuario inicia uma sessao com o servidor para que anuncie aos seus
amigos que ele esta on-line, e pode iniciar uma sessao de audio ou videoconferéncia
com um determinado amigo.

Camada de Apresentacao

Os computadores representam as informacdes através de codigos binarios. A
tabela ASCII, por exemplo, define um valor inteiro de um byte para cada possivel
caractere, mas existem outras formas de representa¢do, como o (O_termo
EBCDIC (Extended Binary Coded Decimal Interchange Code) é um esquema de
codificacdo de caracteres de 8 bits desenvolvido pela IBM como um padrdo na

década de 1960.). Portanto, uma maquina pode utilizar a tabela ASCIl enquanto

outra utiliza o esquema EBCDIC. Desse modo, uma mesma sequéncia de bits vai
significar um valor se for considerada como um coédigo ASCIl e outro se for
considerada como EBCDIC.

Problemas semelhantes também ocorrem para tipos de dados numéricos com
mais de um byte. Um nUmero inteiro em uma maquina pode ter 2 bytes enquanto
em outra pode ter 4 bytes. Além disso, a forma como esses bytes sao armazenados
na memoaria do computador pode ser diferente.

A principal funcdo da camada de apresentacdo é evitar que as maquinas
precisem conhecer os esquemas de codificacdo utilizados pelas outras maquinas.
Para isso, as informacbBes sao transmitidas usando um formato padrao de
representacao, isto €, uma forma comum de apresentar os dados. Caso o formato
utilizado pelo transmissor seja diferente desse formato, ele realiza uma operac¢ado de
conversao antes da transmissao. Do mesmo modo, caso o formato do receptor seja
diferente do formato padrdo, ele converte as informac¢des recebidas para seu
formato.

Além dessa operagdo, a camada de apresentacdo também pode realizar a
compressao dos dados de modo a gastar menos banda de rede, e a criptografia,
para proteger as informacdes transmitidas contra a leitura indevida e a adulteracdo.



Um exemplo de uso das funcBes dessa sexta camada do modelo OSI seria a
formatacao das paginas web usando o formato padrao da linguagem HTML. Toda
pagina Web possui cdédigos HTML que identificam o que é um caractere acentuado,
uma imagem ou um video, por exemplo, evitando problemas de interpretacdo das
informacdes em diferentes plataformas de computador, como no caso de uma
comunicacdo de um mainframe com um smartphone.

Atividade 01

1. Pesquise o que sdo e quais as diferencas entre os esquemas big-endian e
little-endian?

2. Pesquise e descreva como escrevemos o caractere a (a com til) usando a
codificagdo HTML?

Camada de Aplicacao

Vocé sabe que existem varios tipos de programas na Internet, como os
browsers, os servidores web, os clientes de e-mail e os servidores de e-mail, por
exemplo. Talvez ja tenha notado que existem varios programas diferentes para cada
um desses tipos. Como exemplos de browsers podemos citar o Internet Explorer, o
Firefox e o Chrome, e como exemplos de servidores web podemos citar o Apache e
o IIS.

Vocé ndo acha interessante o fato de que qualquer browser consegue se
comunicar com qualquer servidor web? O mesmo vale para todas as outras
aplicacbes, como o e-mail, por exemplo. Antes que vocé se pergunte, saiba que as
pessoas que desenvolveram o Firefox provavelmente nunca falaram com as pessoas
gue desenvolveram o IIS.

A resposta para isso € que as aplicacbes que se comunicam em rede devem
especificar quais mensagens elas vao trocar, quais os formatos dessas mensagens e
a ordem em que podem ser trocadas. Isso é um protocolo de aplicagdo. Desse
modo, 0s programas sdao apenas implementacdes desses protocolos. Nao importa
qual € o nome do programa, ou seja, quem o escreveu, tudo que ele transmite e



recebe deve seguir esse padrdo. Assim, mesmo que tenhamos dois browsers
diferentes enviando requisi¢fes para acessar o mesmo servidor web, as mensagens
enviadas pelos dois serdo idénticas.

A camada de aplicagao corresponde a definicdo desses protocolos. Com ela, os
programas passam a ser apenas a implementacdo dos protocolos, permitindo,
assim, que programas escritos por diferentes pessoas possam se comunicar.
Existem protocolos de aplicacdo para e-mail, web, transferéncia de arquivos,
traducao de nomes de maquinas para endere¢os numericos, entre varios outros.
Vocé vai estudar muitos desses protocolos detalhadamente nas disciplinas Redes de
Computadores | e ll.

Revendo o Modelo OSI de Sete Camadas

A ideia do modelo OSI (Open System Interconnection) de sete camadas foi servir
como um padrao aberto de referéncia para a construcdao de tecnologias de
hardwares e softwares focados em redes. Isto é, cada hardware ou software de rede
deve se adequar ao modelo escolhendo uma das camadas para implementar suas
funcdes. Isto garante interoperabilidade entre solu¢des de diversos fabricantes, pois
todos seguem o mesmo padrdo de protocolos por camada, e cada camada executa
uma func¢ao bem definida.

A Figura 1 apresenta a denominacdo de cada camada no Modelo OSI e sua
respectiva PDU (Protocol Data Unit - Unidade de Dados de Protocolo) e func¢ao.



Figura 01 - O modelo OSI de 7 camadas da ISO.

Aplicagdo (7) | AEn=agcH Aplicacao (7) Servico ao usuario
Apresentagdo (6) | Mensagem Apresentacao (6) Formato dos dados
Sessdo (5) | Mensagem Sessao (5) l Controle do didlogo
Transporte (4) | Sesmenta Transporte (4) l Comunicagdo fim a fim
Rede (3) | Pacote Rede (3) l Enderecamento
Enlace (2) | Quadro Enlace (2) l Montagem dos quadros
Fisica (1) | Bits Fisica (1) | Transmisso de Bits

Mesio fisico l

Fonte: Elaborado pelo autor.

Atividade 02

1. Qual das camadas do modelo OSI é responsavel pelo controle do acesso
ao meio fisico pelas estacbes?

2. Em qual das camadas do modelo OSI o software Skype esta?

Visao da Estrutura em Camadas do TCP/IP

Acabamos de estudar todas as camadas do modelo OSI e vimos as func¢des de
cada uma delas, mas ainda nao estudamos nenhum protocolo de nenhuma camada.
Vocé ja sabe que para duas maquinas se comunicarem elas precisam usar 0s
mesmos protocolos em cada uma das camadas.

Portanto, é necessario que exista uma arquitetura real que implemente os
protocolos para cada camada. A arquitetura que apresentaremos agora é a utilizada
na Internet e se chama familia de protocolos TCP/IP, ou simplesmente TCP/IP. O
conjunto dos protocolos de todas as camadas juntas é normalmente referenciado
como pilha de protocolos. A Figura 2 mostra os protocolos TCP/IP mais utilizados e
como eles se encaixam no modelo OSI de 7 camadas.



Figura 02 - Comparacdo entre as Arquiteturas OSI e Internet TCP/IP.
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Fonte: Elaborado pelo autor.

Existem dois aspectos muito importantes a serem observados na Figura 2. A
primeira € que nao existem no TCP/IP as camadas de Sessao e Apresentacao.
Entretanto, as func¢Bes dessas camadas sdao implementadas na camada de
Aplicacdo. Ou seja, a prépria aplicacdo devera implementar mecanismos para
resolver os problemas de controle de sessdo e de apresentacdao dos dados em seu
proprio protocolo.

O segundo aspecto importante é que o modelo TCP/IP ndo propde nenhuma
implementacdo para as camadas Fisica e Enlace. Isso foi feito porque a proposta do
TCP/IP é ser utilizado sobre qualquer tecnologia de rede existente. Por causa disso é
gue a Internet consegue ser uma rede de dimensdes globais, ou seja, formada por
redes espalhadas por todo o planeta. Desse modo, o TCP/IP é utilizado sobre redes
Ethernet, ATM, Token Ring, etc. Essas redes constituem os niveis fisico e de enlace.

Como exemplos de protocolos da camada de aplicacdo do modelo TCP/IP,
podemos citar: DNS, HTTP, SMTP, POP3, IMAP, FTP e NFS. A camada de transporte
fornece dois protocolos principais: TCP e o UDP. O TCP implementa controle de
erros e de fluxo, além de realizar a segmentacdo (divisdo em varias partes) e
remontagem das mensagens, reordenando os segmentos que chegam fora de
ordem. E utilizado pela maior parte das aplicacdes. O UDP é um protocolo bem mais
simples, pois ndo possui qualquer mecanismo para garantir a entrega das



mensagens. O UDP é mais utilizado em aplicacbes que possuem interatividade entre
as partes e, por isso, sao sensiveis a atrasos nas transmissfes, como aquelas que
transmitem fluxos (streaming) de audio e video.

Na camada de rede, o principal protocolo é o IP, mas nesta camada também é
implementado o protocolo, ICMP, IGMP, RARP e ARP, este ultimo responsavel por
traduzir enderecos IP em enderecos da camada de enlace (MAC). Vocé pode
observar que o nome da arquitetura leva o nome dos dois protocolos mais
importantes da pilha de protocolos: o IP e o TCP.

Atividade 03

1. Vocé observou que o TCP/IP pode trabalhar com base em qualquer
tecnologia de rede, com seus protocolos de enlace e fisico. Pesquise na
Internet e cite dois exemplos de protocolos das camadas 1 e 2.

2. Vocé viu que o protocolo UDP, diferentemente do TCP, ndo garante a
entrega das mensagens por ndo possuir mecanismos para detec¢ao e
controle de erros na transmissao. Assim, qual tipo de aplicacdo prefere
usar o UDP?



Resumo

Nesta aula, vocé aprendeu as funcBes das camadas de transporte (4),
apresentacdo (5), sessao (6) e aplicacdao (7) do modelo de referéncia OSI de 7
camadas, além de conhecer a familia de protocolos TCP/IP que faz a Internet
funcionar. Viu quais as diferencas nas camadas do TCP/IP em relacdo do modelo OSI
e conheceu como algumas aplica¢cdes da Internet usam as fun¢bes dos protocolos
das camadas de transporte até a camada de apresenta¢do. Esses assuntos serao
abordados com mais profundidade nas disciplinas de Redes de Computadores | e Il
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