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Apresentacao

Ql4a, Pessoal!

Agora vamos conhecer os
famosos Certificados Digitais,
que tém sido usados em varias

paginas na internet!

Nesta aula, vocé vai estudar mais detalhadamente os certificados digitais, os
detalhes de como eles sdao emitidos, para que servem e como o Brasil tem usado
esse mecanismo de seguranca.

° Video 01 - Apresentacao

Objetivos
Ao final desta aula, vocé sera capaz de:
e Saber para que servem os certificados digitais.
e Conhecer o conteudo de certificados digitais.
e Saber o que sao e o que fazem as autoridades certificadoras.

e Distinguir os elementos que fazem parte da ICP-Brasil.



Conceito de Certificado Digital

Um certificado digital € um arquivo que contém informacdes sobre o seu
proprietario (pessoa, empresa, site, programa de computador etc.), tais como nome
do proprietario, chave publica do proprietario, validade do certificado, entre outras
informacgdes que vocé vera ainda nesta aula.

Para que servem os

certificados digitais? Quem emite os certificados digitais?

Tecnicamente, vocé mesmo pode emitir seus

Servem para comprovar a e o
certificados digitais, contudo, para que ele

identidade de . . .
, seja reconhecido publicamente, deve ser
uma pessoa, empresa, site, . . o
emitido por uma autoridade certificadora (CA
programa

- Certificate Authority).
de computador etc.

Certificados digitais sdao usados com muita frequéncia em sites, mesmo sem
VOCé perceber, neste caso, servem para confirmar a sua autenticidade. Um exemplo
do uso de certificados digitais acontece quando vocé entra no site de um banco. O
site identifica-se através de um certificado digital, que pode ser visto clicando em um
cadeado na interface do seu navegador. Ao clicar no cadeado, vocé pode confirmar
que aquele site é realmente do banco. Isso também permite que as informacdes que
fluem entre o site do banco e seu computador sejam protegidas.

Os certificados tém sido amplamente usados no comércio eletrbnico, em
compras virtuais, transacfes bancarias e em servicos governamentais. O governo
decidiu implantar certificacao digital para agilizar as transag¢des, reduzir a burocracia
e melhorar a satisfagdo dos usuarios.

Um certificado digital associa uma chave publica de uma “entidade” a um ou
mais atributos relacionados com sua identidade, assegurando, portanto, que a
chave publica pertence a entidade identificada e que ela possui a chave privada
correspondente. Assim, um certificado digital garante que a chave publica do seu



titular é confiavel. Os certificados digitais possibilitam, dentre outras coisas: o uso da
criptografia e assinatura digital; controlar o acesso aos recursos; codificar privilégios
de autorizagao.

Tipicamente, de posse de um certificado digital, seu titular deve envia-lo aos
destinatarios de suas mensagens, que, para valida-lo, devem contatar a CA emissora
do certificado. Dessa forma, os referidos destinatarios podem passar a confiar na
chave publica do titular. As mensagens a serem enviadas pelo titular do certificado
podem ser assinadas digitalmente com sua chave privada e validadas pelo
destinatario com a chave publica do emissor.

Porém, como a chave publica pode ser do conhecimento de terceiros, pode nao
haver sigilo na comunicacdo nesse sentido (do titular para o destinatario). Em um
programa de e-mail, pode-se habilitar a Assinatura Digital e as mensagens passardo
a ser enviadas com a assinatura do emissor da mensagem em anexo. A mensagem,
nesse caso, nao é criptografada, mas sao enviadas informac¢des de controle através
das quais o receptor da mensagem consegue verificar a identidade de quem enviou
a mensagem, em conjunto com a entidade emissora do certificado digital.

Video 02 - Certificados Digitais

Atividade 01

1. Os certificados digitais podem ser emitidos por qualquer pessoa? Por qué?
Vocé deve estar se perguntando: o que contém um certificado digital? Na
verdade, ele pode conter varias informacdes, sendo as essenciais:
e numero de série do certificado;
e chave publica do proprietario do certificado;

¢ validade da chave publica;



¢ identificacdo da autoridade certificadora que emitiu o certificado;
e assinatura digital da autoridade certificadora.

Dependendo do certificado, nome, e-mails, URL etc.,, também podem estar
contidos nele. Conforme ja dito, um exemplo de certificado digital € bastante
comum como 0s usados em sites de bancos, comércio eletrénico etc. A Figura 1
mostra informacgdes sobre o certificado digital utilizado pelo site do Banco do Brasil.
Nele, podemos ver uma série de informacBes sobre a o proprietario
(www2.bancobrasil.com.br) e autoridade certificadora que emitiu o certificado
(Thawte).

Figura 01 - Exemplo de certificado digital utilizado em sites.
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Estado/Distrito  Distrito Federal
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Empresa Banco do Brasil S.A.
Unidade Empresarial DITEC
Nome Comum www2.bancobrasil.com.br

Pais US
Empresa Thawte, Inc.
Nome Comum Thawte SSL CA




Atividade 02

1. Qual a importancia de um certificado digital conter varias informacdes
sobre seu proprietario e ser assinado digitalmente pela autoridade
certificadora?

Padronizacao de Formatos de Certificados

Considerando que ha propostas de varios formatos para certificados digitais, ja
houve varias tentativas de padronizacdo, e uma das iniciativas mais significantes € a
recomendacdo X.509 da International Telecommunication Union-Telecomunication
Standardization Sector (ITU-T) e ISO/International Electrotechnical Commission (IEC),
publicada pela primeira vez em 1988 como parte do padrado para servico de diretério
X.500. A Figura 2 ilustra o formato de certificados X.509. Seus campos basicos
incluem:

1. Versao do formato do certificado indicador do nimero da versao X.509.
Pode assumir os valores 1, 2, ou 3.

2. Numero de série do certificado um identificador numérico inteiro Unico
para o certificado.

3. Identificador do algoritmo de assinatura identificador do algoritmo de
assinatura digital usado pela CA para assinar digitalmente o certificado.

4. Nome do emissor nome identificador da CA que emitiu o certificado.

5. Periodo de validade datas e, opcionalmente, hora de inicio e de expiracao
do certificado.

6. Nome do titular especifica 0 nome da entidade proprietaria da chave
privada correspondente a chave publica identificada no certificado. Uma
mesma entidade pode ser titular com 0 mesmo nome de mais de um
certificado. Porém, uma CA ndo pode emitir mais de um certificado com o
mesmo nome de titular para entidades diferentes.

7. Informacgao da chave publica contém a chave publica pertencente ao
titular do certificado, como também o algoritmo usado na sua gerag¢ao e a



funcdo hash com a qual a chave publica deve ser usada.

8. Identificador unico do emissor campo opcional para permitir o redso de
nomes do emissor.

9. Identificador tnico do titular campo opcional para permitir o redso de
nomes.
Figura 02 - Formato do Certificado Digital X.509 v3.
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10. Extensdes a versao 3 da recomendacdo X.509 adicionou novos campos ao
certificado basico chamados “extensdes”. Esses campos sdo opcionais;
portanto, um certificado pode ter zero ou mais campos de extensdo. A
principal fun¢do das extensdes é permitir que novos campos sejam
adicionados sem modificar o certificado. As extensdes permitem associar
informacgdes adicionais sobre titulares, chaves publicas, gerenciamento da
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hierarquia de certificacao e gerenciamento da distribuicdo da lista de
revogacao de certificados. Assim, comunidades e organizacdes podem
definir seus préprios campos de extensdes para atender as suas
necessidades. Por exemplo, um ambiente financeiro pode precisar
estender um certificado para codificar dados sobre o cartao de crédito do
proprietario, tais como o numero do cartdo e limite de crédito (FEGHH];
WILLIAMS, 1999). Cada extensao consiste em trés campos: Tipo, Valor e
Grau de Importancia (BATARFI, 2003). Vocé vera agora esses trés campos.

Tipo: contém o identificador do objeto que fornece informacao de tipo
e semantica para o conteudo do campo “valor” (por exemplo, string, data
etc.).

Valor: contém os dados presentes na extensdo, os quais sdo descritos
pela extensdo tipo.

Grau de Importancia: indica se o valor associado a determinada
extensao é critico ou ndo. Quando o flag indica uma extensdo critica,
qualquer aplicacdo que processar o certificado precisa processar o valor da
extensdo associada imediatamente; se a aplicacdo ndo pode processar
uma extensdo critica porque nao reconheceu o tipo de extensdo, ela deve
rejeitar o certificado.

Autoridade Certificadora

Uma autoridade certificadora (CA) é uma entidade que emite, ou seja, envia
certificados digitais para seus titulares. A sua CA pode ser a empresa na qual vocé
trabalha ou uma entidade que vocé paga para emitir o seu certificado digital. A
Figura 3 apresenta um modelo de opera¢dao de uma CA (FEGHHI; WILLIAMS, 2010).

As CAs oferecem varios servicos, entre eles:

1. autenticacdo de chaves publicas;
2. listagem de revogacdo de certificados;

3. assinatura digital de certificados.



Figura 03 - Modelo de operac¢do de uma CA.
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ENTIDADE FINAL CERTIFICADORA (CA)
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DE CERTIFICADO

Envio do certificado
para usuarios finais

Armazenamento de
certificados em repositorios

° Video 03 - Autoridades Certificadoras

Lista de Revogacdo de Certificados

Um certificado digital tem um periodo de validade durante o qual ele é confiavel.
ApOs esse periodo, ele torna-se invalido e ndo é mais confiavel. Durante seu periodo
de validade, a CA que o emitiu mantém e fornece informacdo sobre o status do



mesmo. O status “revogado” indica que a validade do certificado foi
prematuramente encerrada e, portanto, ndo é mais confiavel. Uma autoridade
certificadora pode revogar um certificado por razdes como:

e Comprometimento da chave privada do titular.

e Comprometimento da chave privada da autoridade certificadora, o
que significa que todos os certificados por ela emitidos sao nao
confidveis e devem ser revogados.

e Mudancas nas informacdes relativas ao titular do certificado.

e Violacdo da politica de seguranca da autoridade certificadora pelo
assinante.

A CA deve divulgar uma lista de revogacdo de certificados (CRL - Certificate
Revocation List). Essa lista € uma estrutura de dados digitalmente assinada pela CA
emissora desses certificados, na qual contém:

e Adata e ahora de sua publicacao.
e O nome da CA emissora.

e O numero de série dos certificados revogados que ainda nao
expiraram.

Para poder confiar em um certificado, a aplicacdo deve verificar se o numero de
série do mesmo ndo consta na lista de revogacdo de certificados. Para tal, varios
métodos diferentes podem ser empregados. A lista de revogacdo de certificados
pode ser consultada pela aplicacdo acessando a CA e fazendo o download da lista.
Neste caso, a aplicacdo devera conhecer a proxima data de atualiza¢do da lista para
fazer novo download da mesma. Outra forma de divulgacao da lista é o seu envio
pela CA para as aplicagbes, tdo logo um certificado seja revogado. Isso pode
acarretar carga excessiva na rede, além de ndo se ter certeza de que as informacdes
ndo vao ser apagadas por um intruso quando estiverem em transito. A forma mais
pratica de verificacdo da revogacao de um determinado certificado é o envio pela
aplicacao de uma solicitacdo do status de revogacdo desse certificado a CA.



Uma solicitacdo de revogacao pode ser originada pelo titular do certificado ou
por uma autoridade local de registro. A CA deve validar a origem e autenticidade de
uma solicitagdo de revogacao antes de revogar um certificado.

A ITU-T e a ISO/IEC desenvolveram na recomendac¢do X.509, um padrdo de
formato da lista de revogacao de certificados. A Figura 4 mostra o formato da lista
de revogacao de certificados estabelecido na versdo 2, incluindo os campos basicos
predefinidos, e zero ou mais campos de extensdes de entrada. Os campos basicos
do formato da lista de revogacao de certificados estabelecidos na versao 2 sao os
mesmos da versdo 1 e estdo listados a seguir (FEGHHI, 1999).

Versao: deve especificar a versdao 2 se algum campo de extensdo estiver
presente, e omitido se ndo existirem campos de extensao.

Assinatura: contém o identificador do algoritmo usado para assinar a lista de
revogacao de certificados.

Nome do emissor: nome da entidade que emitiu e assinou a lista de revogacao
de certificados.

Atualizacdo: indica a data e hora de emissdao da lista de revogacdo de
certificados. Pode ser omitido se a proxima atualiza¢do for conhecida por todos os
sistemas. Uma atualiza¢cdo pode ser emitida antes da data indicada, mas ndo depois
desta data.



Figura 04 - Formato da lista de revogacdo de certificados X.509, versao 2.
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Como mostrado na Figura 4, o campo certificados revogados é composto por
um conjunto de dados de certificados revogados. Assim, cada certificado revogado é
especificado através de trés subcampos: certificado do usuario (contendo seu
numero de série); data de revogacao e extensdes de entrada da lista de revogacao
de certificados. Esses trés subcampos reunem as informa¢bes necessarias para
especificar totalmente os certificados revogados e as suas datas de revogacao.

|CP - Brasil

A ICP-Brasil (Infraestrutura de Chaves Publicas - Brasil) foi criada pela MP 2200-
2/2001. Com ela, foi estabelecida a validade legal de documentos assinados
digitalmente, utilizando-se certificados digitais emitidos dentro da sua cadeia de
certificagdo. Na ICP-Brasil sdo usados certificados X.509 V3.

Segundo o portal da justica federal (2010, extraido da Internet), a "ICP-Brasil
fiscaliza e audita o processo de emissdao de certificados digitais das autoridades
certificadoras integrantes a fim de garantir total confiabilidade do processo de



certificagdo. Desta forma, da respaldo a presuncao legal de integridade,
autenticidade e ndo repudio dos arquivos assinados digitalmente.”

A ICP-Brasil € uma estrutura composta por autoridades certificadoras que,
através de um conjunto de normas técnicas e procedimentos, ddo suporte ao uso de
certificados digitais, possibilitando assegurar autenticidade de um usuario ou
documento de midia eletrénica.

A ICP-Brasil segue uma estrutura hierdrquica ilustrada na Figura 5. Nela,
podemos observar a existéncia de diversas entidades; cada uma tem uma funcao
definida. A seguir sdo relacionadas cada uma dessas entidades e suas principais
funcbes na ICP-Brasil.

Figura 05 - Hierarquia ICP-Brasil.

COMITE AC
GESTOR RAIZ

O comité gestor tem a funcdo de atuar na formula¢do e controle da execucdo
das politicas publicas relacionadas a ICP-Brasil, inclusive nos aspectos de
normatizacdo e nos procedimentos administrativos, técnicos, juridicos e de
seguranga.

A autoridade certificadora raiz (AC - raiz) € a entidade que credencia, realiza
auditorias e fiscaliza as autoridades certificadoras, autoridades de registro e demais
entidades habilitadas na ICP - Brasil. Compete a ela expedir, emitir, distribuir,
revogar e gerenciar os certificados das autoridades certificadoras de nivel
imediatamente abaixo dela, além de verificar se as mesmas estdo atuando em
conformidade com as normas técnicas estabelecidas pelo comité gestor.



A autoridade certificadora (AC) é a entidade que emite, renova ou revoga
certificados digitais de outras AC ou de titulares finais. Além disso, emite e publica a
LCR (lista de certificados revogados). Um certificado digital s6 deve ser emitido por
uma AC apos a verificacdo dos dados do usuario a partir de autoridades de registro
(AR).

As autoridades de registro (AR) sdo entidades que tém por objetivo o
recebimento, validacdo, encaminhamento de solicitacbes de emissao ou revogac¢ao
de certificados digitais ligados as AC. Uma autoridade de registro tem a obrigacdo de
verificar pessoalmente a identidade e os dados do requisitante do certificado digital,
a fim de garantir a autenticidade das informacdes fornecidas.

Mostrando como essa estrutura abstrata é instanciada, no Brasil, o Instituto
Nacional de Tecnologia da Informacdo (ITl) é a autoridade certificadora raiz, que tem
como responsabilidade credenciar e supervisionar as demais AC e fazer auditoria
dos processos. Abaixo do ITI existem varias AC, denominadas AC de 1° Nivel, como:

e AC-CEF (Caixa Econbmica Federal);

e AC-JUS (autoridade certificadora da Justica);
e AC-SERPRO;

e AC-SERASA, dentre outros.

Cada uma das AC de 1° nivel tem sua propria finalidade. A AC-CEF emite, por
exemplo, certificados referentes ao FGTS e a Previdéncia Social. A Figura 6 mostra o
caminho para emissao de certificados digitais de pessoa fisica.



Figura 06 - Caminho para emissao de Certificado Digital de Pessoa Fisica junto a AC-CEF.
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° Video 04 - ICP - Brasil

Curiosidade!

Como se faz para se obter um certificado digital?

1. O interessado gera uma requisi¢do e anexa a alguns documentos
como copia do RG, CPF ou CNPJ e comprovante de residéncia (essa
requisicao pode ser feita na pagina Web da autoridade certificadora,
via uma autoridade de registro). Por exemplo, se o interessado quiser
solicitar um certificado digital junto a AC-CEF, ele deve preencher o
formulario de solicitacdo que esta disponivel no endereco
<http://www.certificado.caixa.gov.br/>.



http://www.certificado.caixa.gov.br/

2. O interessado deve se dirigir pessoalmente a AR, levando os
documentos solicitados. No nosso exemplo da AC-CEF, ele deve
comparecer a uma das agéncias credenciadas da CAIXA, apresentando
os documentos solicitados. O enderec¢o
< >também fornece a lista das
agéncias credenciadas.

Na AR, os agentes de registro conferem os dados e, se tudo estiver correto,
enviam a requisi¢cdo do certificado para a autoridade

Atividade 03

1. Qual a importancia de existirem diversas AC dentro da ICP-Brasil?

Certificados da Receita Federal

O e-CPF e 0 e-CNPJ sdo os certificados digitais ligados a Receita Federal. O e-CPF,
por exemplo, foi criado com o objetivo de identificar a pessoa fisica na internet.

Os e-CPFs sdo cartdes inteligentes (smart cards) que incluem um tipo de
hardware com um microprocessador e memaoria capaz de armazenar varios tipos de
informac8es e processa-las. A partir dessas informacdes, é possivel gerar uma chave
e manté-la no dispositivo, permitindo, assim, que as operacles criptograficas
possam ser realizadas dentro do préprio dispositivo. A Figura 7 mostra o e-CPF. Ele é
semelhante a um cartdao de crédito convencional. Feito de plastico semirrigido,
possui 0 nome e o CPF do titular, e um chip, que contém os dados do titular e a
chave privada a ele associada.


http://www.certificado.caixa.gov.br/

Figura 07 - e-CPF
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Fonte: http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura01.pdf Acesso em: 26
mar. 2012

Hoje em dia, varias atividades econémicas, sociais e culturais estao sendo feitas
via internet. O uso da certificacdo digital é essencial para garantir seguranca e
comprovar a identidade dos mais diversos tipos de entidades. Certificados digitais
sao amplamente utilizados em opera¢6es como comércio eletrénico, transac¢des
bancarias, servicos governamentais, dentre outras.


http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura01.pdf

Leitura Complementar

Leia mais sobre a ICP-Brasil em:
< >

Atividade 04

Pesquise

1. Vocé sabia que no Brasil existe outra infraestrutura de chaves publicas

voltada, exclusivamente, para ensino e pesquisa? Pesquise em:
< >

Resumo

Nesta aula, vocé estudou os certificados digitais, conheceu suas finalidades e
guem os emite. Vocé aprendeu seu formato e aprendeu, também, que ha algumas
tentativas de padronizacdo desse formato. Vocé viu quem sdo as autoridades
certificadoras e que elas podem revogar algum certificado digital, assim como os
motivos pelos quais elas podem fazer isso. Conheceu a Infraestrutura de Chaves
Publicas do Brasil (ICP-Brasil) e as entidades que tém alguma func¢do dentro dela. E,
por fim, conheceu o e-CPF, que possui um certificado digital emitido pela Receita
Federal.

Autoavaliacao

1. Quais sdo as principais informagdes existentes em um certificado digital?

2. Por que o mecanismo de assinatura digital, estudado na aula anterior, é
essencial na geracdo de certificados digitais?

3. Qual a funcao das AR dentro da ICP-Brasil?


http://www.iti.gov.br/twiki/bin/view/Certificacao/EstruturaIcp
http://www.rnp.br/servicos/icpedu.html

4. Marque V ou F, sendo V para verdadeiro e F para falso.
a. () Um certificado, mesmo revogado, permanece confiavel.

b. () AAC-Raiz da ICP-Brasil emite certificados digitais para
usuarios finais.

c. () Osistema bancario utiliza amplamente certificados digitais.
d. () Certificados digitais sempre tém um prazo de validade.

e. () OX.509 é um padrao que nao é utilizado pela ICP-Brasil
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