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| & | Apresentacao

Ola!

Vocé esta preparado para aprender
sobre Scripts, Importacao e Expor-
tacdo de Dados no ScadaBR?
Entdo aproveita essa aula!

Hoje, vocé aprendera como inserir codigos de programac¢dao no ScadaBR,
conhecera o0os mecanismos usados para importar e exportar as aplicacdes
desenvolvidas no software e entendera como o ScadaBR funciona em uma utiliza¢ao
distribuida.

@L Objetivos

Aprender a inserir c6digos no ScadaBR;
Conhecer os mecanismos de importacao e exportacao de dados;

Entender o funcionamento da utilizagdo distribuida.



Scripts

O principal objetivo dos sistemas SCADA nado é possibilitar a insercao de cédigos
para a realizacdo de determinadas a¢bes. No entanto, muitas vezes vocé precisara
fazer o calculo de uma variavel, tratar de um valor, etc. Desse modo, vocé ira
recorrer ao ScadaBR. E importante salientar que essa programacdo é bem simples,
entdo, caso vocé esteja pensando em usa-la como IDE, aviso, desde ja, que isso nao
é oportuno.

O ScadaBR usa javascript como linguagem de programacdo em seu ambiente, a
qual é usada apenas para algumas funcdes bem simples. Sendo assim, ndo é
necessario um estudo aprofundado a respeito dela. Conhecendo as principais
funcbes do javascript e dominando uma outra linguagem de programacdo (C, C++,
entre outras), vocé nao tera nenhum problema para implementar os seus cédigos.

=N Saiba Mais

Se vocé quiser conhecer mais sobre a linguagem de programacdo javascript,

podera ver varios tutoriais na internet . Indico, especialmente, o livro
, de Aravind Shenoy, disponibilizado gratuitamente.

Para entender melhor como inserir scripts no ScadaBR, vocé estudarg,
primeiramente, o data source meta e, assim, aprendera como inserir os c6digos.

Data Source Meta

O data source meta, como o proprio nome ja diz, € um data source. Ele é
chamado de “meta” devido a sua capacidade de combinar pontos existentes em
novos. Ao invés de obter sua informacdao de uma fonte externa, esse data source
utiliza valores de outros pontos que permitem ao usuario manipulacdo de maneiras
arbitrarias (SCADABR, 2015).


https://www.amazon.com.br/Thinking-JavaScript-Aravind-Shenoy-ebook/dp/B00JUI6LUQ

Para inserir os codigos no data source meta é necessario coloca-los na aplicagao.
Entdo, basta seguir o passo demonstrado na Figura 01.

Figura 01 - Inserindo o data source meta
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A configuracdo do data source meta é facil. E necesséario, apenas, inserir um
nome, como mostra a Figura 02. Para colocar os codigos, é preciso inserir um data
point e configura-lo. Depois vocé deve escolher o tipo de dado de saida, bem como
as variaveis que estardo no contexto do cédigo. Perceba que o sistema
automaticamente nomeia essas variaveis (p7 e p8), porém, caso vocé ache
conveniente, pode inserir outros nomes, mas € importante salientar que essas
variaveis sao locais e, como se tratam de cédigos bem simples, isso nem sempre é
necessario.



Figura 02 - Configurando o data source
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Ainda de acordo com o exemplo da Figura 02, na area destinada ao script deve
ser inserido o codigo por meio da linguagem javascript. Para testar o codigo, basta
clicar no icone ) e o resultado sera apresentado. Vocé ainda pode escolher como
sera a atualizacdo do seu cédigo, decidindo se sera no contexto (quando houver
modificacdo nas variaveis) ou determinando dia, hora, minuto, semana, més, etc. E
recomendavel a utilizacdo da primeira op¢do, tendo em vista que sé é relevante o
envio de dados quando houver alguma modificacdo, pois, caso nao haja, o dado

anterior ja devera estar sendo mostrado na tela.

Ao final da configuracdo vocé podera ver o data point criado na watch list, como
mostra a Figura 03, e conseguira realizar qualquer tipo de configuracdo e

renderizacdo nesse dado, assim como ja viu nas aulas anteriores.




Figura 03 - Dado calculado
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Agora, '
assista um video que ensina como
criar um data source meta com

alguns exemplos de cédigos.

Video 01 - Criar um data source meta
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Vocé pode estar se perguntando: “Como posso fazer uma modificagdo em um
valor externo?”. Perceba que até agora s6 foram estudados os valores e a criagao de
data points baseados em alguma loégica com outros data points, no entanto, ainda
ndo foi possivel, por exemplo, acender uma lampada com base em outro data point.
Para fazer isso, é preciso usar os point links. Os point links sao responsaveis por



fazer a “ligacao” entre dois point links através de um script, onde a entrada do script
seria o data point que se deseja fazer alguma verificagdo e a saida do script e o data
point em que se deseja atuar. Assim, as entradas do point link sao os data points a

serem interligados e o script que implementara a légica desejada entre esses data
points.

Como vocé pode ver na Figura 04, para adicionar um novo point link, € preciso
clicar no icone @& , e configurar os seguintes pontos:

Figura 04 - Point link.
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1 O Export ID é o valor utilizado para identificar o point link em diferentes

instancias do ScadaBR.

2 O ponto de origem é o ponto que tera seu valor monitorado.

3 O ponto de destino é o0 ponto que tera seus valores alterados.



4 O script € um valor opcional que transformara os valores utilizados

conforme a necessidade. Vocé pode testar o cédigo clicando em .

5 Evento determinara se o data point de destino sera alterado somente

quando o seu valor mudar ou sempre que o data point de origem for alterado.

6 Um point link pode ser Desabilitado, para ndo ser executado. Isso pode

ser util caso vocé ndo queira exclui-lo, mas também ndo queira habilita-lo no
momento.

7 Para salvar um point link, clique no icone |_J Para excluir um

existente, clique no icone "=,

O codigo inserido na Figura 04 mostra o acionamento da chave para valores

maiores do que 5.

Na Figura 05 vocé pode ver o teste dessas condi¢des na watch list.



Figura 05 - Funcionamento do point link
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Assistindo ao Video 02 vocé aprendera como criar os point links. Veja-o!

Video 02 - Criando os point links meta

Importacao e Exportacao &j

Agora que vocé aprendeu a utilizar as principais ferramentas do ScadaBR,
chegou a um ponto muito importante: como colocar o sistema em outra maquina ou
servidor, apds a aplicacdo dele ter sido ser concluida. Vocé ja percebeu que a
implementacdo de um sistema de automac¢do dura um bom tempo devido a
quantidade de variaveis. Desse modo, para que vocé ndo fique durante dias no
domicilio do cliente, o ideal € montar toda a aplicacdo em sua prépria casa ou
escritério e, apds a conclusao, inseri-la na maquina do contratante. Para isso, ha

duas maneiras pelas quais optar a fim de realizar essa a¢do: /son ou Zip.

Na Figura 06 veja como fazer a importacao e exportacao via json.




Figura 06 - Importando e exportando via json
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Fazer a exportac¢do via json é bem simples: basta selecionar os campos que
deseja exportar e, entdo, gerar o json. Em seguida, os dados gerados serdo
apresentados no campo dados. Para importar, basta colar os dados do json no
campo de dados e clicar em “importar”.

Agora, observe a Figura 07 e veja como fazer a importacdo e exportagdao via Zip.



Figura 07 - Importando e exportando via zip
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A exportagao via Zip também é simples: é necessario apenas selecionar os itens
e a quantidade de pontos que deseja salvar. Ao clicar em “exportar projeto”, o
sistema vai gerar um arquivo do tipo .zip. Para a importacdo, basta escolher o
arquivo .zip e envia-lo.

Utilizacao distribuida do ScadaBR

Em plantas grandes de automacgado, relativas, em geral, a industrias, € comum
haver sistemas bem distintos, cujas areas sao bem diferentes, por exemplo sistema
de ar condicionado, tratamento de esgoto, controle das caldeiras, monitoramento
de energia, monitoramento de pressdao, etc. Perceba que todos esses sistemas,
embora sejam muito distintos, possuem grande complexidade. Vocé ja deve ter visto
que sistemas complexos envolvem muitos data points, data sources e telas graficas.
Assim, em alguns casos o correto é optar por sistemas SCADA diferentes para cada
aplicacao, mesmo que seja necessaria uma interligacdo entre eles.



Para fazer a comunicacdo entre diferentes ScadaBR’s, utiliza-se o conceito de

“Publisher-Receiver”, como visto na arquitetura da Figura 08. No menu publishers

. se encontra o mecanismo de envio dos dados para outras maquinas que
possuam ScadaBR. Esse envio ocorre atraves do datasource receptor HTTP | | , que
permite receber os dados enviados por outro ScadaBR e publicar valores de data

points por meio do protocolo HTTP pelo Data Source HTTP.

Figura 08 - Arquitetura de comunicagao distribuida
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O publisher pode ser considerado o oposto dos data sources, pois, ao invés de
coletar dados para o sistema, os publisher’s os distribuem. Isso pode ser util quando
0 ScadaBR é utilizado a fim de coletar informacdes de diferentes sistemas para
modificar, filtrar ou gerenciar de alguma maneira. Nesse sentido, o ScadaBR nao é
apenas M2M (machine to machine), mas M2M2M.

Uma outra funcao para a qual também é util o uso de editores diz respeito ao
envio de dados a outras instancias do ScadaBR — por exemplo, para consolidar
dados de varias instancias remotas. Cada instancia do ScadaBR pode usar editores a
fim de controlar, de diversos modos, outras instancias (SCADABR, 2015).

Veja na Figura 09 a tela de configura¢do do publisher, bem como os campos de
configuracao dele:



Figura 09 - Configurac®es do publisher
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1 O Método determina qual método HTTP sera usado para entregar os

dados. Os dados enviados em ambos os casos sao idénticos, diferenciam-se
apenas quanto a estrutura de mensagem.

2 O URL define o destino para o qual enviar os dados. Esquemas validos

incluem “http” e “https”. O servidor pode ser um nome de dominio ou um
endereco IP. Caminhos e strings de consulta também sdo validos.

3 Uma lista de Parametros estaticos também pode ser adicionada. Esses

parametros sdo incluidos em toda requisicdo enviada ao URL. Dessa maneira,
este é um local apropriado para incluir credenciais de autorizacdo ou outros
artefatos de identificacao.



A fim de configurar quais pontos deverdo ser publicados, estes devem ser
configurados na lista, como vocé pode ver na Figura 10. A publicacdo de pontos
pode ser habilitada () ou desabilitada (). Desabilitar um ponto permite que ele ndo
seja usado, sem ter de explicitamente deleta-lo. O Nome do parametro € a chave
que sera usada para o ponto nos parametros da requisicdo. E muito importante que
esse nome seja registrado, pois devera ser 0 mesmo para sua requisicdo em outras
maquinas. Selecione Incluir timestamp para incluir um parametro na requisi¢ao
que contenha o tempo de atualizacdo para o valor. A chave para o tempo sera
"__time", e a data sera codificada mediante o formato padrao "yyyMMddHHmMmss".

Figura 10 - Configuracdo dos pontos do Publisher
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Para os dados serem recebidos por outra maquina, é necessario configurar o
receptor http (data source). Para tanto, é preciso preencher os seguintes campos
exibidos na Figura 11:

A configuracdo do data point também pode ser vista na Figura 11. Para
configura-lo, é necessario ajustar os seguintes pontos:

Figura 11 - Configuracdo do receptor http
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1 Nome: que pode conter qualquer descricao.

2 A Lista branca de IPs remotos é uma funcionalidade de seguranca que

instrui o data source a ignorar requisi¢cdes por meio de um endereco IP de
origem, o qual ndo corresponde a qualquer mascara de endereco IP fornecida.
Essa funcionalidade é de grande utilidade, caso o usuario queira receber
requisicdes apenas de quem ele deseje.

3 A Lista branca de ID do dispositivo proporciona seguranca adicional,

bem como roteamento de dados, através da permissao dos dispositivos para os
quais esse data source escuta. A correspondéncia ao ID do dispositivo
independe de mailsculas e minusculas em seu nome. Além disso, um '*' pode
ser usado no término de uma mascara de ID de dispositivos. Por exemplo, a
mascara 'site10*" ira corresponder aos IDs de dispositivos 'site10', 'site10temp’,
'site1TOHUM', etc. O ID do dispositivo é especificado na requisi¢cdao HTTP com o
nome do parametro __dispositivo (com dois sublinhados).

4 O Nome do parametro HTTP é a chave usada para entregar os dados

ao data source auditor HTTP. Esse campo tem de ser preenchido do mesmo
modo como foi utilizado para publicar o valor.



5 O Tipo de dado é qualquer tipo de dado valido.

6 Se o tipo do dado for Binario, um Valor Binario 0 deve ser fornecido. Se

o valor do ponto na requisicdo compatibilizar com esse valor, o valor atribuido
ao ponto sera 0; caso contrario, sera 1.

A comunicacdo pode ser feita de forma bem simples, mas perceba que deve
haver configuracdo em duas maquinas distintas. Primeiramente, devem ser
configurados na maquina 1, usando o publisher, os dados que deseja enviar e 0
local para onde serdo enviados. Posteriormente, deve ser criado um datasource
receptor http para recebé-los, de modo que cada dado esteja em seu respectivo
data point e com o nome exatamente igual ao que foi utilizado para o envio no
publisher.



Resumo

Nesta aula vocé aprendeu como inserir codigos de programacdo no ScadaBR,
conheceu 0s mecanismos para importacdo e exportagdo das aplicagdes
desenvolvidas no software e entendeu o funcionamento e as aplicacdes do ScadaBr
em uma utilizagao distribuida.

% Leitura complementar

Thinking in  JavaScript de Aravind  Shenoy  disponivel em:
https://www.amazon.com.br/Thinking-JavaScript-Aravind-Shenoy-
ebook/dp/B0O0JUIGLUQ

.“‘ Autoavaliacdo

E ai, aprendeu o conteudo estudado hoje? Teste agora seus conhecimentos
fazendo em sua aplicagdo todos os passos apresentados na aula. Procure, também,
experimentar o cédigo em varias condig¢des.
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SCADABR automagdo para todos, versdao 1.0. 2015. Disponivel em:
<http://www.scadabr.com.br/?g=downloads> Acesso em: 30.jan.2018.
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