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Apresentacao

Ola! Nas aulas anteriores vocé estudou a linguagem SQL, como criar tabelas,
inserir, atualizar e remover dados. Além disso, aprendeu como alterar a estrutura
das tabelas, adicionando, removendo ou modificando suas colunas. Viu também
como escrever consultas simples e consultas avancadas com multiplas tabelas e
ainda criou subconsultas, visdes (views), procedimentos armazenados (stored
procedures) e fungdes.

Nesta aula, vocé conhecera a importancia dos backups e seus tipos existentes,
fara o procedimento necessario para realizar uma copia de seguranca (DUMP) de
uma base de dados, e aprendera como restaura-la em uma nova base de dados.

Objetivos

Conhecer a importancia da realizacao de backups
e Diferenciar backup off-line do backup on-line

e Entender e realizar DUMP de uma base de dados no MySQL
Server

e Entender e restaurar DUMP em uma base de dados no MySQL
Server



O que sao Backups?

Acredito que vocé ja deve ter ouvido falar em backup, é um termo muito
conhecido na &rea de Tecnologia da Informacdo (Tl). E uma expressdo do inglés e
significa “Copia de Seguranca”.

A realizacdo de copias de seguranca, em Tl, objetiva evitar a perda dos dados
das aplicacdes e, consequentemente, dados dos usuarios. Ja pensou se de uma hora
para outra vocé ndo conseguisse mais ter acesso ao seu computador? E se, de forma
inesperada, o disco de armazenamento de seu computador apresentasse defeito,
tornando-o inoperante? Quais dados armazenados nele vocé provavelmente
perderia? Documentos de texto, musicas, videos, fotografias que vocé capturou no
ultimo final de semana, ou tantos outros documentos? Qudo importante sdo esses
dados para vocé? Nao é facil prever quando computadores podem apresentar
defeito e assim ocorrer a perda de informacdes armazenadas.

Ja imaginou se o ambiente virtual Moodle que vocé utiliza em nosso curso fosse
contaminado por um virus de computador, o qual apagasse as contas de todos os
alunos, mediadores e professores? O que seria do curso a partir desse momento?
Todas as postagens dos foruns, as notas de participacdo virtual, as notas das
atividades que vocé e seus colegas responderam desde o inicio do curso, se todos
esses dados estivessem perdidos e sem cOpia de seguranca?

E inimaginavel a situacdo em que se perde parcialmente ou totalmente os dados
de uma empresa ou institui¢do. Essa situacao pode ser catastrofica e levar grandes
empresas a faléncia.

Pensando sempre no pior, € importante a realizacdo de backups
frequentemente, para diminuir as chances da perda de dados dos usuarios e assim
diminuir os danos que poderdo ser causados caso ocorra uma perda de dados, seja
momentanea ou ndo. Portanto, faca sempre cépias de seguranca dos seus dados
pessoais para que imprevistos ndo acarretem em dores de cabeca.



A Importancia do Backup

No inicio da aula, falamos sobre backups e questionamos sobre o que
aconteceria se o Moodle utilizado no Instituto Metropole Digital fosse
completamente perdido. Consegue imaginar a frequéncia com que a perda de
dados ocorre? Vocé acredita que quase nunca ha perda de dados na T.l., certo? Nao
é bem assim, a perda de dados pode parecer algo distante, mas é bem mais
frequente do que pensal!

Curiosidade!

De acordo com a revista Exame, 77% das empresas perderam dados em 2010,
implicando no prejuizo de milhdes de ddlares.

Fonte: Revista Exame. Disponivel em:
. Ultimo acesso em 26 de mar 2017.

Recentemente, o Canaltech no Brasil divulgou uma consulta realizada em 125
organizacdes, constatando que as empresas enfrentaram prejuizos superiores a US$
26 bilhdes de dolares (cerca de R$ 66 bilhdes de reais) devido a perda de dados,
sendo que mundialmente o montante significou US$ 1,7 trilhdo de délares (R$ 4,3
trilhGes de reais).

Se ha tantos danos, vocé deve estar se perguntando quais sdao os principais
motivos que podem provocar a perda de dados, certo? Ela pode ser provocada por
diversas situa¢fes, mas vamos listar algumas e comenta-las rapidamente:

1. Erro de Software: uma falha na implementacdo do software pode
provocar a delecao de informacdes e, consequentemente, a perda de
dados;


http://exame.abril.com.br/tecnologia/77-das-empresas-perderam-dados-em-2010-diz-estudo/

DELETE FROM tb usuario;
Query OK, 673.972 row affected

Fonte: Autoria propria.

2. Superaquecimento: servidores que nao estao com refrigeracao adequada
podem apresentar falhas ao sobreaquecerem e, em alguns casos, possuir
sistemas de seguranca que realizam o desligamento automatico do
equipamento abruptamente para evitar danos fisicos ao hardware, essa
forma de desligamento podera corromper sistemas de arquivos;

Fonte: Autoria propria.

3. Umidade e Maresia: equipamentos expostos a acdo da umidade e da
maresia, normalmente, possuem um encurtamento de sua vida util, pois



as trilhas e os terminais dos componentes internos do equipamento
sofrem oxidagao;

4. Instabilidade na rede elétrica e quedas de energia: o fornecimento de
energia elétrica para um computador é primordial e se, por algum motivo,
houver falhas inesperadas no fornecimento, o desligamento abrupto do
equipamento podera corromper tabelas de bancos de dados ou até
mesmo o sistema de arquivos do sistema operacional;

5. Maquinas descartaveis (baixa qualidade do hardware): muitas vezes,
buscando economizar dinheiro, algumas institui¢cdes utilizam
computadores com componentes eletrénicos de baixa qualidade e que
ndo foram construidos para funcionarem 24h por dia/7 dias por semana.
Por esse motivo, esses equipamentos podem apresentar falhas
inesperadas quando em operacdo e com sobrecarga de processamento.



6. Virus: os virus atuais estdao cada vez mais complexos, alguns deles
criptografam os arquivos do servidor, inviabilizando a leitura destes e o
acesso a senha necessaria para descriptografar. Outros virus podem
realizar comandos no computador, apagando os dados nele existentes;
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Fonte: Autoria propria.

7. Cédigo Hacking/Cracking: Um cracker poderd obter acesso indevido aos

servidores e nele realizar operac¢des que provoquem a perda de dados,
seja apagando os arquivos ou mesmo criptografando-os;



8. Desastres naturais: Desastres naturais, como inundac¢des ou terremotos,
podem provocar danos fisicos aos equipamentos;

N

9. Incéndio: Uma sobrecarga na rede elétrica podera provocar um curto e
possivelmente iniciar um incéndio no ambiente, e caso atinja a sala onde
estdo armazenados os servidores, o fogo podera destruir todos os
equipamentos;



Fonte: Autoria propria.

10. Erro humano: Um usuario com permissdes de administrador podera
realizar acidentalmente ac6es nos computadores de forma que provoque
a perda de dados e arquivos.

Fonte: Autoria prépria.

Apoés listarmos algumas das causas que podem provocar a perda de dados e
arquivos, veremos agora os tipos de backups e caracteriza-los, conhecendo algumas
das vantagens e desvantagens dessas estratégias.

Antes disso, faremos uma breve atividade a seguir.



Atividade 01

1. Pesquise na internet sobre desastres em Data Centers pelo mundo e os
danos que foram provocados por esses acontecimentos. Faca uma lista
dos principais motivos que causaram esses desastres e, ao final, comente
o resultado de sua pesquisa em nosso férum.

Backup Off-line

O termo “backup off-line” € uma referéncia ao modo como os dados do backup
sdo armazenados. Quando utilizamos essa estratégia, os dados sdo, geralmente,
salvos em midias fisicas.

Estes sdo alguns exemplos de midias fisicas:
e CDs
e DVDs
e Blu-ray
e Fita magnética
e HDs externo
e Pendrive

e Cartdo de Memobdria
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Vamos conhecer agora as inUmeras vantagens na utilizacdo dessas midias:

e Velocidade: realizar a grava¢ao dos dados referente a cépia de
seguranca sera, provavelmente, rapida, e geralmente limita-se a
capacidade de gravacao do dispositivo ou midia de armazenamento
escolhida. O mesmo vale para 0o momento em que for necessario
realizar a restauracao dos dados. Imagine que vocé necessite
armazenar 180GB de dados, quanto tempo sera necessario para
copiar essas informacdes para um HD externo com velocidade de
gravacdo de aproximadamente 20Mega Bytes/s? Cerca de 2 horas e
30 minutos.

e Facil acesso: é comum, ao realizar o backup em midias fisicas e
dispositivos de armazenamento, estes serem guardados proximo ao
local onde foi gerado o backup. Assim, é possivel ter em maos,
rapidamente, as midias de armazenamento para que possamos
realizar o processo de restauracao.

e Transporte: O transporte de DVDs, Blu-rays, HD Externos, cartdes
de memoria, etc. é leve e facil de transportar e, desse modo, €
possivel levar os backups para outro local quando necessario.

e Segurancga: Pelas cOpias estarem armazenadas de forma “off-line”,
ou seja, ndo podem ser acessadas pela Internet, um virus ou um



cracker que realize um ataque no servidor ndo conseguira afetar as
copias de seguranca.

Ha também desvantagens na utilizacdo da estratégia de backup off-line,
conheca algumas:

¢ Facilmente destruido: Como vimos no inicio da nossa aula, ha
ocasides em que podem ocorrer danos fisicos nos locais ondem
ficam armazenados os servidores. Isso também afeta as midias de
armazenamento como CDs e DVDs, a camada responsavel pela
reflexividade do disco possui elementos metalicos e eles podem
oxidar, fazendo com que o disco ndo possa ser lido pelo
equipamento. Além disso, um incéndio poderia destruir todas as
midias de armazenamento, como Fitas magnéticas e os HDs
Externos.

e Roubo/Furto: Outro risco que também pode afetar os backups off-
line refere-se aos furtos. O local onde estao armazenados os
backups podera ter seus itens subtraidos e consequentemente os
dados serado levados. Outro detalhe é que se os dados presentes nas
midias nao estiverem criptografados poderdo ser acessados pelo
assaltante e se houver dados sensiveis (como numeros de
documentos, numeros de cartdes de crédito, senhas de usuarios,
etc.), poderado ser utilizados em fraudes.

¢ Risco de falha tecnolégica: Vocé ja deve ter percebido como as
tecnologias evoluem rapidamente, isso também pode ser um
problema, caso grave os dados em uma midia de armazenamento e
no momento em que necessitar ler os dados dessa midia os
equipamentos necessarios para a leitura dela ja ndo estejam mais
funcionando, ndo sendo possivel a compra de um novo
equipamento.

e Limitacao de armazenamento: Se a quantidade de arquivos/dados
for superior a capacidade do dispositivo de armazenamento, sera
necessario dividir o conteudo em partes. Dependendo da
quantidade de partes necessarias para dividir os dados, podera
implicar no aumento de trabalho para organizar essas copias de
seguranca. Além disso, a perda de uma dessas partes, dependendo
da estratégia de divisao, podera ocasionar o dano completo da cépia
de seguranca.



Tudo bem até aqui? Conheceremos agora o chamado “backup on-line” e as suas
caracteristicas, assim como as vantagens e as desvantagens desses recursos. Vamos
137

Backup On-line

Na estratégia do backup on-line os dados sdo salvos “na Internet”, ou seja, ndo
utilizamos o armazenamento de forma fisica local. Os servicos de backup on-line
estdo cada vez mais populares e essa opg¢do tem se difundido rapidamente na
atualidade.

Assim como os backups off-line, a estratégia de realizar backups on-line também
possui vantagens e desvantagens, vamos conhecer primeiro algumas das
vantagens:

¢ Acessivel em qualquer lugar: os backups estdo acessiveis em
qualquer lugar do mundo com acesso a Internet, ndo importa se
vocé estad conectado pela rede de dados 3G/4G de seu aparelho
celular ou através de um acesso por fibra 6ptica de alta velocidade.



e Roubo/Furto: caso alguma ocorréncia de roubo ocorra e os
equipamentos da instituicao sejam furtados, os backups estarao
protegidos por estarem inacessiveis fisicamente, tal qual os
equipamentos presentes no local.

e Protecao contra danos naturais: devido os backups ndo estarem
fisicamente no mesmo ambiente dos dados de origem, caso ocorra
alguma catastrofe natural que destrua os equipamentos da
instituicdo, como inundag¢des ou mesmo incéndios, as copias de
seguranca estdo protegidas em outro local, possivelmente até em
outro continente.

e Seguranca da criptografia: geralmente, ao enviar os backups
através da Internet para um servidor localizado fisicamente em
outro local, os softwares responsaveis pela automatizacdo desse
processo primeiramente realizam a criptografia dos dados para,
entao, envia-los através da Internet.

Podemos dizer que as desvantagens dos backups on-line estdo diretamente
relacionadas as suas vantagens. Vejamos:

e Localizagao fisica dos dados: ao utilizarmos essa estratégia de
backup on-line, torna-se dificil saber exatamente em qual lugar ou
maquina os dados foram salvos.

e Dependéncia da conexdo com a Internet: toda acdo ao realizar
um backup ou restauracao depende diretamente da conexdao com a
Internet. Se, por qualquer motivo, a conexao for interrompida por
muito tempo (como dias ou semanas) os backups poderao ser
interrompidos ou ficarem defasados.

¢ Velocidade de conexao: a velocidade de conexdo com a Internet ira
interferir no tempo necessario para enviar os backups pela Internet.
Tanto a velocidade de upload como a de download impactam
diretamente no envio e no recebimento dos arquivos. Se a
frequéncia de realiza¢cdao dos backups for alta e o tamanho dos
arquivos for elevado, o tempo necessario para copiar todos os
arquivos podera ser inviavel.



Saiba Mais!

Considere que vocé necessita armazenar os backups do Moodle do IMD e estes
estdo com mais de 100GB de dados. Com base no que vocé estudou até agora,
avalie as melhores midias fisicas e alguns servi¢cos de backup on-line.

Sugestao: Pesquise sobre armazenamento em fitas magnéticas (midias fisicas) e
sobre os servigos Dropbox, Google Drive, OneDrive e AWS. Monte uma tabela
das capacidades de armazenamento e do custo para se utilizar essas soluc¢des.
Vocé pode compartilhar nos féruns ou no encontro presencial o resultado de
sua pesquisa e compara-lo com os de seus colegas!

Utilizando o mysgldump

Agora que vocé ja sabe o que sdo backups, que tal realizarmos cépias de
seguranca dos bancos de dados criados durante nossa disciplina? Para isso, vamos
utilizar um programa que é fornecido com o MySQL Server e que se chama
mysqldump.

O mysqgldump é um utilitario que executa uma série de comandos para gerar
copias integrais ou parciais de um banco de dados. Através dele é possivel gerar
arquivos com conjuntos de instru¢des SQL, as quais poderdo ser executadas para
recriar o banco de dados do qual realizamos a cépia de seguranca e, assim, sera
possivel recriar as tabelas que existiam no banco de dados original.

Além de recriar a estrutura das tabelas, o arquivo gerado pelo mysqgldump
também possui os comandos para inserir os mesmos dados que estavam presentes
nas tabelas do banco, refletindo o momento em que o backup foi gerado.

O arquivo gerado pelo mysqgldump recebe o nome de dump. Entdo, vamos criar
agora o nosso dump da base de dados locadora que desenvolvemos durante a
nossa disciplina?



O primeiro passo € a abertura de uma janela de terminal, lembra-se da aula de
Seguranca em que ndo utilizamos o MySQL Command Client e sim o prompt do
sistema operacional? Esse prompt sera necessario para criarmos a cépia do banco
locadora com o mysqgldump.

Na Figura 1, criamos um diretério chamado backups, utilizando o comando
mkdir, em seguida acessamos o diretério com o comando cd. Apds 0 acesso ao
diretério backups, utilizamos o comando cuja sintaxe é:

mysqldump -h endere¢o_do_servidor -u usuario -p banco_de_dados > nome_do_arquivo_que_ser

Observe na Figura 1 que o comando digitado foi:

mysqldump -h localhost -u root -p locadora > backup_locadora.sq|

Figura 01 - Prompt do DOS com o comando mysqgldump para o banco de dados locadora.

E¥ Prompt de Comando - O x

disponiveis

Fonte: Captura de tela do mysqldump pelo Autor (2017).

ApOs pressionarmos a tecla “enter” é solicitada a senha, ao final digitamos o
comando “dir” para verificarmos se o arquivo backup_locadora.sql foi criado no
diretério atual.

Vamos agora detalhar cada parametro do comando que acabamos de executar:



mysqldump: Utilitario que permite realizar a cépia de
seguranca de um determinado banco de dados;

-h: Parametro utilizado para indicar o endereco do servidor no
qual o mysqgldump devera conectar-se para poder extrair a
copia do banco de dados;

localhost: O enderec¢o do servidor no qual estamos nos
conectando. Nem sempre desejamos executar a cOpia de um
banco de dados que esta sendo executado na maquina local,
portanto esse valor poderia ser o endereco de um servidor na
internet, como www.imd.ufrn.br;

-u: Parametro para indicar que informaremos o nome do
usuario utilizado para conectar-se ao banco de dados. O usuario
informado devera ter permissdo para executar a cépia do banco
de dados;

root: O usuario que estamos informando em nosso comando é
0 que possui permissdo total, no entanto, caso o “josemar” que
vimos em aulas anteriores também possua a permissao
necessaria, ele também poderia realizar um backup do banco
de dados locadora;

-p: Indica que ao pressionarmos “enter” o mysqldump devera
solicitar a senha do usuario o qual estamos informando através
do parametro -u;

locadora: E 0 nome do banco de dados que desejamos realizar
a cOpia de seguranca;

>: A seta para a direita indica que vamos realizar a cpia do
banco de dados em um arquivo;

backup_locadora.sql: E 0 nome do arquivo o qual seré salvo no
diretério atual. Lembre-se que estamos dentro do diretério
backups criado antes de iniciarmos esse comando.



Visto isso, aprenderemos agora a restaurar um dump no MySQL Server, fique
atento a essas orienta¢bes e compartilhe em nosso férum as duvidas com seus
colegas no encontro presencial.

Restaurando um DUMP no MySQL Server

Ja sabemos realizar copias de seguranca para cada banco de dado presente em
nosso servidor MySQL Server, mas vocé deve estar pensando:

Tenho a copia de todos os meus bancos de dados, mas se o banco de dados da
minha locadora for apagado por um virus, como eu posso restaurar a copia que
realizei?

Vamos agora restaurar o banco de dados locadora, mas em vez de colocar no
mesmo banco de dados, criaremos um novo banco denominado locadora_teste
para podermos realizar a restauracdo da copia que criamos. Nesse momento, vocé
precisara acessar o MySQL Server Command Line e criar o novo banco de dados
com o comando:

CREATE DATABASE locadora_teste;

Com o novo banco de dados criado, vamos utilizar, no prompt do sistema
operacional, o comando mysql para restaurar o dump que criamos anteriormente. A
sintaxe do comando é bem semelhante ao de criar a copia de seguranca, veja o
comando abaixo:

mysql -h endereco_do_servidor -u usudario -p nome_do_banco_de_dados < arquivo_dump

Observe a Figura 2 e note o comando completo que utilizamos para restaurar o
dump criado do banco de dados locadora no novo banco chamado locadora_teste.



Figura 02 - Prompt do DOS com o comando mysql para restaurar um dump do banco de dados
locadora no banco de dados locadora_teste.

E® Prompt de Comando — O %

este ¢ backup_locadora.sgl

C:\Users\Nelson\backups>

Fonte: Captura de tela do mysqldump pelo Autor (2017).

Veja agora, detalhadamente, cada parametro do comando que acabamos de
executar:

e mysql: Utilitario que permite realizar, dentre outras acdes, a
restauracao de uma cépia de seguranca para um banco de
dados;

e -h: Parametro utilizado para indicar o endereco do servidor no
qual o mysql devera conectar-se para poder restaurar um dump
de banco de dados;

¢ localhost: O endereco do servidor no qual estamos nos
conectando. Nem sempre desejamos executar a restaura¢ao de
dump em um banco de dados que esta sendo executado na
maquina local, portanto esse valor poderia ser o endereco de
um servidor na internet, como www.imd.ufrn.br;

e -u: Parametro para indicar que informaremos o nome do
usuario o qual utilizaremos para conectar-se ao banco de
dados. O usuario informado devera ter permissao para criar
tabelas e inserir registros no banco de dados;

e root: O usuario que estamos informando em nosso comando é
0 que possui permissdo total;

e -p:Indica que ao pressionarmos enter o mysql devera solicitar a
senha do usuario que estamos informando através do
parametro -u;

¢ locadora_teste: € o nome do banco de dados que desejamos, o
qual ira receber o dump;



e <:Aseta para a esquerda indica que vamos realizar a cépia do
arquivo dump no banco de dados;

e backup_locadora.sql: E 0 nome do arquivo dump que geramos
com o mysqldump.

Se tudo correu como esperado, devemos agora acessar o nosso banco de dados
e verificar se os dados foram restaurados. Veja a e observe que acessamos o banco
de dados locadora_teste e entdo realizamos uma consulta SELECT na tabela clientes:

Figura 03 - Prompt do DOS com os comandos USE locadora_teste e SELECT * FROM clientes.

B Prompt de Comande - mysql -u roat -p - O X

NULL
NULL
NULL

Fonte: Captura de tela do mysqldump pelo Autor (2017).

Tudo certo? Encerramos por aqui a nossa aula sobre backups, conhecemos a
existéncia dos riscos na perda de dados armazenados. Aprendemos como realizar
copia de seguranca de um banco de dados no MySQL Servere ainda vimos quais 0s
comandos necessarios para criar e restaurar o dump.



Resumo

Nesta aula, conhecemos a importancia das cépias de seguranca (backups) e os
tipos existentes, aprendemos como realizar cépias de bancos de dados presentes no
MySQL Server e, em seguida, como realizar a restauracao desse dump em um novo
banco de dados.

Essa foi a nossa ultima aula da disciplina de Conceitos de Banco de Dados,
espero que tenham gostado dos conteudos vistos e que as duvidas existentes
tenham sido respondidas em nossos foruns. Até a proxima, pessoal!

Autoavaliacao

1. Agora que vocé entendeu como realizar o backup do banco de dados
locadora, verifique os bancos de dados que vocé criou no MySQL Server e
realize uma copia de seguranca de todos eles.

2. Tente agora criar uma copia de seguranca de todos os seus bancos de
dados com o usuario “Josemar” que vocé cadastrou nas aulas anteriores.
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